Kvalitetssakra natet
for realtidstjanster

Detta dokument beskiver hur man genomfor en
professionell kvalitetssakring av ett WAN nét for
affarskritisk data och realtidstjanster, hur ett SLA
ska se ut och vad ett acceptanstest ska innehalla!
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INLEDNING

Den stora 6kningen av affarskritisk data och realtidstjanster sasom video
och telefoni gor att féretagen blir mer och mer beroende av sina WAN och
LAN. Det staller hoga krav pa datanatets driftsakerhet och kvalitet.

Trots att foretagen uppgraderar sina WAN och kdper QoS-tjanster av nat-
leverantorerna enligt rekommendationerna upplever de dnda att det till och
fran fungerar daligt. | videokonferenser hander det att bilden uppdateras
langsamt da deltagarna ror sig eller att anvandarna upplever att natet kanns
segt och tjansterna ar tunga att jobba med. Att felanmala problemen till
natleverantéren leder séllan till nagonting da de oftast saknar matverktyg
for att hitta fordréjningsspikar och korta skurar av paketférluster. Darfor ar

behovet av noggranna acceptanstester stérre an nagonsin!
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FAKTA OM MATMETODER OCH KVALITETSPARAMETRAR

Kontinuerlig "End-to-End” matning

Kvalitén i ett datanat maste méatas hela vagen end-to-end. Om néatleverantéren ansvarar for natet mellan
kundens lokalkontor ska ocksa kvalitén matas mellan dessa punkter, dvs oftast mellan de kundplace-
rade routrarna (CPE). Matningen genomfors i bada riktningarna med hjalp av dedicerade matprober
som injekterar en kontinuerlig matstrom av testdata i natet, dvs i CPE:n eller i en switch i LAN:et.
De kontinuerliga matsessionerna ar igang utan minsta avbrott dygnet runt for att garantera att aven
de kortaste foérdrojningsavvikelserna och stérningarna upptécks. | det mottagande LAN:et kontrollerar
och laser en annan matprob av kvalitetsparametrarna: férdrojning, jitter, paketférluster, sekvensfel och
duplikation.

One-way matningar

Det &r mycket vanligt att det endast ar problem i den ena riktningen mellan tva siter. For att kunna veta
i vilken riktning problemen uppstar och hur de yttrar sig maste man mata vardera riktningen for sig.
| exempelvis ett IP-VPN avtal med en operatdr betyder det att natet ska dvervakas hela vagen mellan
kundens olika LAN, eller kanske anda fram till servrarna om leverantéren har ansvar for switcharna i
LAN:et. Detta gér man genom att ha separata sessioner (kontinuerlig datastréom) till och fran varje site
(Uplink och Downlink) med avlasning av kvalitetsparametrar i bada proberna.

Wide Area Network

Lokalkontor : ° . : Huvudkontor

. ' : Kontinuerlig one way métsession . .
Dedicerad : »Uplink & downlink” = Dedicerad
métprob 1\ st e . ; matprob

End —to - End

Exempel pa kontinuerlig kvalitetsmatning mellan tva siter.
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Dedicerade matprober

For att kunna fa one-way matningar med tillforlitliga resultat maste matningarna genomféras med
utrustning som har hég matnoggrannhet och exakt synkronisation mellan proberna. Det betyder att
vanliga servrar, datorer eller existerande routrar inte kan anvandas. Endast sérskilda och dedicerade
métprober som &r helt frankopplade fran andra arbetsuppgifter har den tillférlitligheten som kravs for
denna typ av matningar.

Matutrustning med hég noggrannhet

For att man ska kunna hitta korta eller tidvis aterkommande stérningarna maste man anvéanda sig av
matutrustning som klarar av att utldsa korta variationer i fordréjning och jitter, sk spikar. Vanlig testut-
rustning mater och rapporterar férdréjning och jitter i medelvarden Gver exempelvis 5 minuter. Sadan
utrustning, oftast vanliga PC:n eller routrar i natet, klarar inte av att hitta korta spikar pa millisekunds-
niva och ger bara en indikation om férhojda varden, inget klart kvitto pa hur det verkligen ligger till.

Exempel pa en medelvardesrapport med fordrojning pa ca 25 millisekunder som mest, ett resultat som ser mycket bra ut.
Tyvérr aterspeglar det inte verkligheten.

i |

Medelvirde (Svart), Max (Rod)
Sa hir kan det se ut da man laser av fordréjningarnas maxviarden (samma méitperiod som ovan) med verktyg som har
bra matnoggrannhet. Matresultatet visar att det finns korta fordrojningsspikar pa upp till 320 ms.
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ETT BRA SLA (SERVICE LEVEL AGREEMENT)

Idag beskriver man normalt kvalitén i ett datanat kring termerna tillganglighet (upptid/nedtid i %)
och prestanda. Det racker inte, ska man prata verklig kvalitet maste SLA:t dven innefatta kontinuerlig
matning och rapportering av kvalitetsparametrarna: férdréjning, jitter, paketférluster, duplikation och
sekvensfel. Men det maste ocksa innehalla riktlinjer om ATT kvalitetsparametrarna ska matas och HUR
de ska matas. Om SLA avtalet inte beskriver HUR man méter kvalitetsparametrarna sa tenderar hela
matproceduren att rinna ut i sanden eller att det genomférs med matverktyg som inte ger tillforlitliga
resultat.

Ett bra SLA for realtidstjanster ska innehalla:

e Kontinuerlig rapportering av kvalitetsparametrarna fordrdjning, jitter, paketférluster,
duplikation och sekvensfel.

e Matutrustningen ska ha hég matnoggrannhet for att garantera god tillforlitlighet.
Utrustningen ska ocksa ha bra och praktiskt val fungerande verktyg for larmhantering.

e Kvalitetsparametrarna ska vara vitesgrundande. Om de avtalade kvalitetsparametrarnas grans-
varden Gverskrids ska det innebara kompensation fran natleverantéren och rédknas som avbrott.

e Samtliga kvalitetsparametrar ska rapporteras one-way och end-to-end sa att man ser natets
egenskaper i de olika riktningarna och kan se var problemen uppstar.

o Automatisk alarmhantering som rapporterar direkt, till bade leverantér och kund da nagon
av kvalitetsparametrarna inte klarar de satta tréskelvardena.

¢ QoS (Quality of Service). Realtidstrafik ska ha en egen trafikklass med hog prioritet sa att den
skyddas fran TCP och all 6vrig okontrollerad trafik. | ett QoS:at datanat ska kraven pa kvalitets-
parametrarna i de dvre trafikklasserna for exempelvis tal och video vara klart hégre an i de lagre
klasserna for "best effort” trafik.

Excellent=T4%

W Excellent B Good [ Fair Poor M Bad

Bilden visar ett exempel pa en QoS rapport fran en oprioriterad dataférbindelse dir endast 74 % av tiden var "excellent”.
Férbindelsen haller inte Telepresencekvalitet!
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Percentilvarden vid bedomning av fordréjning och jitter

| ett SLA med en natleverantor kan det vara onddigt hart att krava att enstaka foérdréjnings- och jitter-
spikar ska vara vitesgrundande. Darfér bér man anvanda percentilvarden som ar en form av "filtrerade”
maxvarden, dvs att de vasta spikarna ar bortsorterade utan att fér den skulle vara lika utslatade som

medel eller medianvarden.
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Exempel pa en mitrapport med percentil 96 jamfort med max och medelvirde.
Medelvirde (Svart), Percentil 96 (Bla), Max (Rdd)
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Paketforluster

Paketforluster ska méatas och rapporteras i %. Har galler det att bestdmma om de ska matas per timme,
dag, vecka eller madnad. Man kan alltsa inte bara saga 0,5 % utan att samtidigt sdga hur det ska méatas
och hur det ska beraknas i ett SLA. En viss % siffra kan 1ata som ett hart krav, men kan lika val vara
ett snallt SLA métt beroende av hur man mater och hur man kommer fram till vardet. Ar det ett QoS:at
datanat sa ar det oftast stor skillnad pa kvalitén i den lagsta klassen (med "best effort” trafik) och
klasserna ovanfor. Alltsa ska det vara klart hogre SLA krav pa klasserna hogre upp i prioritetsordningen.

Duplikation och Sekvensfel

Duplicerade paket eller paket som kommer till mottagaren i fel ordning ska inte férekomma! Sjélvklart
kan man acceptera enstaka paket da och da, exempelvis vid nagon tillfallig natstérning. Denna typ av
fel har ofta samma effekt som paketforluster. Men forekommer det kontinuerligt exempelvis till/fran
nagon viss adress sa ar det allvarligt och maste tas omhand.
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Exempel med aterkommande skurar av paketférluster.
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ACCEPTANSTEST AV WAN / DATANAT

En uppgradering av datanétet eller inférande av QoS bér alltid avslutas med en acceptanstest dar kun-
den och leverantéren tillsammans gar igenom ett antal olika scenarier. Syftet med acceptanstesten ar
att testar att kvalitetsparametrarna som man avtalat om i SLA:t haller sig inom de satta gransvardena.

Grundforutsattningar innan start av test:

Matningen och testerna ska genomféras i kundens nat, exempelvis mellan 10 st. geografiskt utspridda
kontor/orter. Acceptanstesten genomfors under verklig drift for att aterspegla verkliga forhallanden.
Matutrustningen ska placeras vid natleverantérens andpunkter/CPE:er och skall genomféras med dedi-
cerade matprober som har hog méatnoggrannhet for att garantera god tillforlitlighet.

TESTER SOM SKA GENOMFORAS:

1. Kontroll av fordrojning, jitter, paketforluster, duplikation
och sekvensfel.

Matningen ska paga under tva veckor.
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Bilden visar maxvirden fran en fordrojningsrapport i ett normalt och vil fungerande nat. | exemplet ser man att
fordrojningen ar minimal under kvéllar och natter da natet inte anvands och hur den okar dagtid da den “riktiga” trafiken
satter igang.
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2. Kontroll av routing och klassificeringen.
Denna test gors for att se att videotrafiken gar ratt gar ratt vag genom natet. Testen ska visa att vi-

deostrémmar och annan realkritisk trafik hamnar i ratt trafikklass och inte felbelastar natet eller 6ver-
belastar enskilda accesser.

3. Kontroll av prestanda och genomstromning.

Testen genomfors vid olika scenarier och olika accesstyper och visar bl.a. om kunden far den genom-
stromning (UDP i bada riktningarna) som de betalar for.

4. Kontroll av onormala driftfall, test av redundans och fail-over.

Testen visar vad som hander vid olika driftsituationer samt om natet och redundanta accesser fungerar
enligt leverantérens garantier.

5. Kontroll av QoS och prioriteringsmekanismer.

Testen gors for att se att de olika trafikklasserna upptrader som férvantat. De hogre trafikklasserna ska
inte borja kasta paket da de lagre klasserna blir 6verbelastade. Vid denna test &r det viktigt med korrekt
information fran natleverantéren eftersom QoS kan inforas i natet pa en mangd olika satt.

!
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Bilden visar hur en prioriterad trafikklass avsedd for video kan upptrada da forhindelsen dverbelastas och hérjar kasta
paket (8 %) samt vad som kan hianda da ytterligare videosamtal kopplas upp (ca 34 % kastade paket).

6. Kontroll av larm, statistik och rapportfunktioner som ingar i SLA
avtalet.

Testen ska verifiera att kvalitetsparametrarnas grénsvarden larmar korrekt och att leverantérens
och kundens felhantering fungerar enligt avtal.
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Mat- och 6vervakningssystemet som byBrick Consulting anvander

byBrick har sedan 2005 anvant sig av Prosilients natdvervakningssystem, PT Analyzer.

Matverktyget har enligt byBricks utvérdering visat sig ha en mycket hég matnoggrannhet. Verk-
tyget kan dessutom mata och rapportera SLA avvikelser pa en mangd olika satt, bade automatiskt
och i rapportform sa att de passar de flesta kunder. En annan férdel med Prosilients system &r att
méanga nordiska operatorer kanner till matutrustningen da de sjalva anvander samma utrustning for att
Overvaka sitt stamnat. Det betyder att det aldrig blir nagon diskussion mellan byBricks konsulter och
operatéren om tillforlitlighet och matresultatet.

Mera information om matverktyget finns att lasa pa:
www.prosilient.com

Presentation av byBrick

byBrick ar ett IT-konsultforetag som ar specialister pa upphandling och kvalitetssakring av IT- och
telekomldsningar. byBricks konsulter arbetar normalt at IT-avdelningar pa storre foretag och myndig-
heter, men blir &ven anlitade av operatérer for olika kvalitetssakringsprojekt.

Information om byBrick finns pa:
www.bybrick.se
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